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1. CO TO JEST SERWIS?

Serwis to ustuga wielokanatowego dostepu do rachunkéw bankowych Xelion, dzieki ktorej masz:

[ 2N 2N SN N o

tatwy dostep do konta przez Internet i telefon,
mozliwos¢ zlecania operacji 24h na dobe, 7 dni w tygodniu,
wygode i oszczednos$é czasu,
szeroki wachlarz funkcji,

bezptatne przelewy krajowe w ztotych ( w przypadku autoryzacji kodem SMS pobierana jest optata

za kazdy przestany SMS zgodnie z Taryfg optat i prowizji dla Klientow Detalicznych Rozdz. 8 Taryfa

prowizji i optat bankowych dla Klientéw Oddziatu Xelion.),
dostep do wyciggow elektronicznych i historii operaciji,
wysoki poziom bezpieczehstwa transakcji.

o &

XelionInternet

e

TeleXelion

e

Serwis internetowy

www.xelion.pl

Dostepny 24 godziny na dobe

Serwis konsultantow
801 350 350*
lub +48 42 683 83 50*

Zaloguj sie na telefonie
Wybierz ,,0”
Dostepny w dni robocze

w godz.. 7-22

AN J

.

Serwis
automatyczny
801 350 350*
lub
+48 42 683 83 50*

Dostepny 24 godziny
na dobe

J

Do zalogowania
potrzebujesz:

Numer klienta
Hasto

(hasto ustalisz podczas

pierwszego logowania
przy uzyciu PIN)

J

Do zalogowania
potrzebujesz:

Numer klienta

Serwis SMS I

Pod numer 3500*
wyslij wiadomos¢ tekstowg o okreslonej tresci
(przyktady komend podajemy w Przewodniku)
Dostepny 24 godziny na dobe

XelionSMS »

* — optata wg cennika operatora

2. SERWIS INTERNETOWY (XELIONINTERNET)

Serwis internetowy umozliwia realizowanie przelewow i korzystanie z dostepnych produktéw Banku Pekao
S.A. przez Internet osobom, ktére zawarty z Bankiem odpowiednig umowe. Zakres operacji dostepnych w
Serwisie okre$la Wykaz Funkcji Serwiséw, opisany w punkcie 7 niniejszego Przewodnika.

2.1 PIERWSZE LOGOWANIE DO XELIONINTERNET

Przed pierwszym logowaniem do serwisu internetowego przygotuj:
é numer klienta, ktory otrzymates$ na formularzu umowy rachunku oraz
é PIN do Serwisu — czterocyfrowy numer, ktéry otrzymates listem poleconym.

Wopisz w przegladarce adres: www.xelion.pl , a nastepnie wybierz opcje LOGOWANIE.
3
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J 2 Witaj na stronie DomuInw... x | +

& @ wwwxelion.pl C || Q Szukgj [

Czesto odwiedzane

Kontakt i A System Platforma  Instrukcja Serwisu  Otworz rachunek|

Q XEliOI'I Powstalismy po to, aby ludzie mogli

S podejmowac dobre decyzje finansowe
Dom Inwestycyjny

Zadzwon do nas

801 370 370

Na stronie gtéwnej logowania upewnij sie, ze potaczenie jest bezpieczne. W tym celu sprawdz, czy:
é certyfikat jest wazny (1.) oraz
é adres strony w gérnym pasku przeglgdarki zaczyna sie od https:// (2.)

1 . J .Logawanie

(F & Dom Inwestycyjny Xelion sp. 2 ... [PL) https://platforma.xelion.pl

Potaczono z witryna

xelion.pl

prowadzong przez

Dom Inwestycyjny Xelion sp. z o.0.

Warszawa
Mazowieckie, PL

2. https://platforma.xelion.pl/ Clients/Home/LogOn '

Zweryfikowana przez: thawte, Inc.

Polaczenie 7 ta strong internetows jest bezpieczne.

&

Wiecej informacji...

1Py Ptz platforma.xelion.pl/Clients/Home/LogOn

Zaloguj sie do swojega kanta Xelian Zaloguj sie do Platfarmy i swojego Skorzystaj z oferty ustug maklerskich
prowadzonego przez Bank Pekao S.A. rachunku maklerskiego Zalz rachunek w Domu Inwestycyjnym
Kelion

IDENTYFIKATOR KLIENTA
I \
HASLO

ZALOGUJ SIE OTWORZ RACHUNEK

Nie pamigtasz hasta®? Odzyskaj hasto

Aby przejs¢ do strony logowania do XelionInternet
XelionInternet.

na Stronie gtéwnej logowania Kliknij przycisk

Xelionlnternet
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Nastepnie w polu logowania wpisz swoj numer Klienta, a nastepnie kliknij przycisk Dalej.

Dom Inwestycyiny Xelion
Logowanie do Xelioninternet

Logowanie do serwisu Xelionlnternet

Numer Klienta: | | |£§H|

l .ll-;:a L I

Informacje na temat bezpieczenstwa

Podczas wprowadzania danych zachecamy do korzystania z klawiatury ekranowej,
ktéra ogranicza ryzyko ich przechwycenia przez osoby niepowotane.

Whpisz swoj czterocyfrowy numer PIN do Serwisu i kliknij przycisk Zaloguj.

Numer klienta: 0000000000

WprowadZ numer PIM do ushugi Xelion w pierwsze cztery puste pola.

Podczas pierwszego logowania system poprosi Cie o ustanowienie hasta, ktérego bedziesz uzywac przy
kolejnych logowaniach do serwisu internetowego oraz podczas logowania do bankowosci mobilnej.

Aby to zrobi¢, jeszcze raz wpisz PIN do Serwisu, wprowadz i potwierdz hasto sktadajgce sie z od 8 do 16
znakoéw, a nastepnie wcisnij Zatwierdz.

Bezpieczne hasto powinno sktada¢ sie z wielkich i matych liter, cyfr i znakéw specjalnych (np. ?, #, @, &)
oraz nie powinno by¢ stowem wystepujgcym w stowniku, ani hastem uzywanym w innych serwisach
internetowych. Ustanawiajagc hasto, mozesz wyznaczy¢ poziom jego bezpieczenstwa. Sita hasta
wyznacza stopienh jego skomplikowania i zalezy od dtugosci oraz rodzaju uzytych znakéw.

Ze wzgledow bezpieczenstwa zalecamy regularna zmiane hasta, np. w odstepach 30-dniowych.
W tym celu przejdz do sekcji BEZPIECZENSTWO ponizej pola ,,Hasto / PIN” i wybierz opcje Zmiana
hasfa.

Uwaga: nowe hasto powinno sig roznic¢ od haset wykorzystywanych dotychczas.

Jesli zapomnisz hasta, skontaktuj sie z konsultantem pod numerem infolinii 801 350 350 lub +48 42 683 83
50.

Zachowaj PIN do Serwisu. Bedziesz go potrzebowac:
é do zalogowania do serwisu telefonicznego lub SMS,
é w celu zresetowania hasta do serwisu internetowego,
é odblokowania wszystkich serwiséw,
é przy dodatkowej autoryzacji niektérych operacji zlecanych w XelionInternet.
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2.2 KOLEJNE LOGOWANIE DO XELIONINTERNET

Przy kolejnym logowaniu:
é wprowadz numer klienta,
é wprowadz w puste pola wybrane losowo przez system znaki z hasta (tzw. hasto maskowane),
nastepnie kliknij przycisk Dalej.

Przyktad logowania przy uzyciu hasta: <<*Xelion24!**>>

Numer klienta: m
Hasto: [ ] [ [o] [ [] [ [J (] (1 (el [ (O L0 [ o [

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

112 |3 |4 |5 (6 (7 (8 |9 [10 (11|12 |13 |14 |15 (16

< | < |* | X |Je [I [i (o |n |2 |4 | |* [* [> [>

Jezeli pola numer 1, 5, 7, 8, 9, 12, 13, 16 sg puste, wprowadz pierwszy, pigty,
siédmy, 6smy, dziewigty, dwunasty, trzynasty i 16 znak z hasta, czyli: <eion!*>

Przed zalogowaniem do serwisu mozesz zapoznac sie z wersjg demo dostepng na stronie www.xelion.pl.
Pozwoli Ci ona poznac strukture serwisu oraz zakres dostepnych funkcji.

2.3 MENU XELIONINTERNET

Po poprawnym zalogowaniu wys$wietli sie strona gtéwna Klienta. Na stronie gtéwnej klienta prezentowane
jest podsumowanie Twoich rachunkéw osobistych Xelion, lokat, funduszy i rachunkéw kredytowych w
sekgciji - Lista wszystkich rachunkéw.

Mozesz okreslic zawartos¢ swojej strony gtéwnej, czyli zdecydowac, ktére informacje dotyczgce Twoich
produktéw majg sie pojawia¢ zaraz po zalogowaniu. W tym celu wybierz opcje Personalizacja strony
gféwnej dostepng w lewym menu strony.

GLOWNE MENU XELIONINTERNET

Gtéwne menu serwisu Xelioninternet jest dostepne z poziomu kazdej strony i zawiera dziesie¢
odnosnikéw: Strona gtéwna klienta, Bezpieczenstwo, Ustawienia, Wyciggi, Rachunki biezgce, Rachunki
depozytowe, Rachunki kredytowe, Fundusze, Karty i Dofadowania oraz pas informacyjny i osobiste
menu klienta umozliwiajgce szybki dostep do przelewdow zewnetrznych, listy przelewéw zdefiniowanych
lub utworzenia nowego przelewu zdefiniowanego.

Strona giéwna klienta Bezpieczenstwo Ustawienia
Rachunki biezace Rachunki depozytowe Rachunki kredytowe

7 XEliOn 3 | Piotr Karwoski

Numer klienta 0801370370

Dom Inwestycyjny

Data i godzina 14.08.2003 15:30

| ¥ Przelew zewnetrzny | ¥ Przelew zdefiniowany | ¥ Nowy przelew zdefiniowany
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LEWE MENU STRON

Lewe menu kazdej ze stron jest zmienne i zawiera opcje wtasciwe dla danej strony. Ostatnig pozycjg
kazdego lewego menu jest opcja wylogowania sie z systemu.

BEZPIECZENSTWO

Z poziomu tej strony mozesz zarzgdza¢ swoimi limitami transakcyjnymi, kartami kodoéw jednorazowych,
sposobem autoryzacji w serwisie, dostepnoscig serwiséw lub zmieni¢ hasto do serwisu XelionInternet.

USTAWIENIA

Z poziomu tej strony otrzymasz informacje o aktualnym w systemie adresie e-mail oraz numerze telefonu,
podanym do ustugi XelionSMS, a takze bedziesz mogt dokonac¢ personalizacji strony gtéwnej i wiadomosci
SMS, dokonac¢ zmian ustugi powiadomien SMS lub zmienié¢ rachunek podstawowy lub e-mail.

WYCIAGI

Na tej stronie mozesz pobra¢ wyciggi dotyczgce Twoich rachunkéw osobistych, depozytowych i kart
kredytowych.

RACHUNKI BIEZACE

Z poziomu tej strony mozesz kompleksowo zarzgdza¢ przelewami (zaréwno ztotowymi jak i walutowymi), a
takze masz dostep do historii operacji biezacych i archiwalnych. Ponadto, mozesz sprawdzi¢ status
ztozonego przelewu, liste przelewdw oczekujgcych na realizacje oraz liste operacji do autoryzacii.

RACHUNKI DEPOZYTOWE

Tutaj mozesz zatozy¢é nowg oszczednosciowg lokate terminowg, a takze przegladac¢ liste swoich lokat, ich
historie i wyciggi. Mozliwe jest réwniez zamknigcie lokaty.

RACHUNKI KREDYTOWE

Na tej stronie mozesz sprawdzi¢ stan i historie rachunkéw kredytowych. W kazdej chwili mozesz takze
uzyskac informacje o dacie i wysokosci kolejnej raty kredytu.

FUNDUSZE

Strona umozliwia przegladanie informacji o posiadanych rejestrach w funduszach inwestycyjnych nabytych
za posrednictwem Domu Inwestycyjnego Xelion sp. z 0.0., a takze historie operacji w zakresie tych
funduszy. Prezentacja danych dokonywana jest na podstawie informacji przekazywanych przez instytucje
finansowe wspoétpracujace z Domem Inwestycyjnym Xelion sp. z 0.0. i z ktérymi zostata zawarta stosowna
umowa. Lista funduszy prezentowanych w XelionInternet dostepna jest na stronie www.xelion.pl.

KARTY

Strona umozliwia przeglgdanie biezagcych informacji o posiadanych kartach kredytowych. Tutaj sprawdzisz
dostepne i wykorzystane srodki na danej karcie, a takze historie operacji.

DOLADOWANIA

Na tej stronie mozesz zleci¢ zasilenie telefon na karte pre-paid oraz zarzgdza¢ dotadowaniami cyklicznymi
i zdefiniowanymi.

DOLNE MENU SERWISU

Dolne menu serwisu zawiera osiem odnosnikéw:

Wyloguj sie z systemu — umozliwia bezpieczne wylogowanie sie z serwisu,

Opfaty — znajdziesz liste podstawowych optat zwigzanych z korzystaniem z Xelionlnternet,

English version — zmieni jezyk wyswietlanych informacji na jezyk angielski,

Odswiez — nastgpi odswiezenie strony,

Drukuj — mozliwe bedzie wydrukowanie aktualnej strony,

Kursy walut — uzyskasz informacje o obowigzujgcych w danym dniu kursach kupna/sprzedazy walut
przez Bank w danym (lub ostatnim) dniu roboczym i kurs $redni NBP z poprzedniego dnia
roboczego,

Mapa serwisu — funkcja nieaktywna,

Pomoc — uzyskasz pomoc na temat zawartosci strony, na ktérej aktualnie sie znajdujesz.

[ N N N N 2N 2

[ 2N 4

Whyloquj z systemu  Opfaty  Endglish version Odswiez Drukui Kursy walut  Mapa serwisu
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2.4 REALIZACJA PRZELEWU

W XelionInternet mozesz zleca¢ przelewy krajowe w ziotych lub walutowe na inne rachunki prowadzone
przez Bank.

1. W celu wykonania przelewu zewnetrznego nalezy wybra¢ opcje Przelew zewnetrzny znajdujgcg sie:

é w linii osobistego menu Klienta:

Dsubiste menu kienta I ¥ Przelew zewnetrany || ¥ Przelew zdefiniowany ’

oraz

Przelewy

é na stronie rachunkow biezacych z lewego menu sekcji Przelewy:
A Przelew na rachunek wizsny

A Prrelew zdefiniowany

A Przelew zewnetrany

A Lista preelewdw oczekujacych

A Lista FhoFonych przelewdw

A Lista transakcii do autoryzadi

2. Wskaz typ przelewu, jaki chcesz wykonaé¢:
é Przelew na dowolny rachunek bankowy é Przelew do US ¢ Przelew do ZUS

Rodzaj przelewu

Przelew na konto (1@ Przelew do Us @) Przelew do ZUS )

3. Wskaz rachunek, z ktérego ma by¢ dokonany przelew. Rozwijana lista rachunkéw do wyboru jest
dostepna po nacisnieciu strzatki po prawej stronie pola z numerem rachunku.

E Z rachunku

Mumer rachunky | KONTO XELION 19 1240 1112 1111 0000 0357 2715 PIN E|

Dostepne srodki 3822,82 PLN Limit dzienny 1000, 00 PLM Wykorzystany 210,00 PLM

Wiasdciele fpenomocnicy Lirnit miesieczny S000,00 PLM Wykorzystany 3210,00PLM
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4. Wprowadz kwote, dane odbiorcy oraz tytut przelewu.

E Ma rachunek
Kwota przelewu [ T.[ e

Mumer rachunku | | [ Wybierz odbiorce ]

Jesli masz watpliwosd dotyczace poprawnosd
numeru rachunku skorzystaj z pomocy l—l"

Mazwisko (nazwa) odbiorc | |

Ulica odbiorcy | |

Miasto i kod odbiorcy | |

Tytutem

[ Wykonaj z data przyszia
[ Zapisz na lisde przelewdw zdefiniowanych

[ Dodaj odbiorce do listy odbiorcaw

[ Dodaj notatke

Zachowaj dane przelewu

5. Mozesz skorzystaé¢ z dodatkowych opciji:

6 Wykonaj przelew z datg przyszifg - mozesz wprowadzi¢ przysztg date wykonania przelewu,

é Zapisz jako przelew zdefiniowany - jezeli bedziesz chciat wykonaé przelew do danego odbiorcy
w przysztosci, wystarczy, ze zapiszesz przelew pod nazwa, ktéra bedzie prezentowana na liscie
przelewéw zdefiniowanych. Jednoczesnie mozesz zdecydowaé, czy to zlecenie w przysztosci
bedzie kazdorazowo wymagato podawania kodu autoryzacyjnego,

é Zapisz jako przelew cykliczny - zaznacz opcje, jezeli chcesz, aby przelew byt wykonywany
automatycznie w rownych odstepach czasu i na stalg kwote na rzecz tego samego odbiorcy,

6 Dodaj notatke - mozesz doda¢ notatke do przelewu, ktéra bedzie prezentowana jedynie na liscie
ztozonych przelewodw.

6. Po wypetnieniu formularza przelewu kliknij przycisk Zachowaj i sprawdz poprawno$¢ wprowadzonych
danych.

7. Jezeli wszystkie dane na formularzu sg zgodne, zaakceptuj przelew zgodnie z uzywang metodag
autoryzacji (kodem z karty kodoéw jednorazowych lub kodem SMS) oraz wcisnij przycisk Zatwierdz.

8. Otrzymasz informacje o przyjeciu przelewu do realizaciji.

Szczegotowy opis sposobow autoryzacji operacji w XelionInternet zostat opisany w pkt 5.
niniejszego Przewodnika.
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3. SERWIS TELEFONICZNY (TELEXELION)

TeleXelion to serwis pozwalajacy na dostep do rachunku za posrednictwem telefonu z funkcjg wybierania
tonowego w serwisie automatycznym lub za posrednictwem konsultanta TeleXelion.

3.1 LOGOWANIE DO TELEXELION

Zadzwon pod numer: 801 350 350 lub +48 42 683 83 50.
Po uzyskaniu potgczenia wprowadz swéj numer klienta i zatwierdz klawiszem #.

Wprowadz PIN do Serwisu, potwierdz klawiszem #.

Po zalogowaniu otrzymasz informacje o saldzie rachunku podstawowego. Wybierajgc odpowiednie
klawisze w telefonie (podpowiadane przez lektora), mozesz sprawdzi¢ inne informacje lub wykonac
operacje bankowe. Jezeli chcesz uzyska¢ potgczenie z konsultantem TeleXelion, na klawiaturze
telefonu, wybierz ,0”.

Mwhe

3.2 REALIZACJA PRZELEWU!

Aby wykonaé przelew w serwisie automatycznym:

1. Zadzwon pod numer: 801 350 350 lub +48 42 683 83 50.

2. Po uzyskaniu potgczenia wprowadz swoéj numer klienta i zatwierdz klawiszem #.

3. Wprowadz PIN do Serwisu, potwierdz klawiszem # i wprowadz kod operacji: 1111" (podpowiadany
przez lektora).

4. Wprowadz nazwe przelewuz, np.: hazwe ,czynsz’ nalezy wprowadzi¢, naciskajgc jeden raz klawisz
odpowiadajgcy danej literze, czyli w tym przypadku: 299679, czynnos¢ potwierdz klawiszem #.

5. Wprowadz kwote przelewu w ziotych i potwierdz klawiszem #.

6. Wprowadz kwote przelewu w groszach. Czynno$¢ potwierdz klawiszem #.

Po wprowadzeniu danych ztozona dyspozycja zostanie przyjeta do realizac;ji.

4. SERWIS SMS (XELIONSMS)

XelionSMS to serwis umozliwiajgcy dostep do rachunku za posrednictwem wiadomosci SMS wysytanych z
telefonu komérkowego na numer 3500.

Kazda wiadomos¢ SMS wysytana pod numer 3500 powinna zawiera¢ numer klienta i PIN. Tres¢
wiadomosci uzalezniona jest od rodzaju operaciji, ktérg chcesz wykonaé.

4.1 SPRAWDZENIE SALDA1

Pod numer 3500 wyslij wiadomos¢ tekstowg o nastepujgcej tresci: numer klienta#PIN, np.
9000000000#9000.

Otrzymasz odpowiedz zwrotng z informacjg o wysokosci salda i dostepnych Srodkow.

4.2 REALIZACJA PRZELEWU1
Pod numer 3500 wyslij wiadomos¢ tekstowg o nastepujgcej tresci:
numer klienta#PIN#11#nazwa przelewu2#kwota przelewu w ztotych*kwota przelewu w groszach,

np. 9000000000#9000#11#czynsz#900*90

! Dotyczy operacji na rachunku podstawowym. Jesli masz wigcej niz jeden rachunek, mozesz okreslié, ktory z nich ma byé rachunkiem podstawowym.
Zmiany mozesz dokonac¢ za posrednictwem konsultanta TeleXelion lub w serwisie internetowym (XelionInternet).

* Aby zrealizowaé przelew, nalezy go wczesniej zdefiniowaé (u konsultanta TeleXelion lub w serwisie internetowym) jako przelew, ktory nie wymaga
autoryzacji przy kazdej realizacji.

10
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Otrzymasz odpowiedz zwrotng potwierdzajgca przyjecie przelewu do realizacji.

Przyktady innych operacji dostepnych w serwisie SMS znajdziesz w instrukcji dotgczonej do przewodnika.

5. BEZPIECZENSTWO W BANKOWOSCI ELEKTRONICZNEJ

W ustudze Serwis stosujemy rozwigzania, ktére zapewniajg bezpieczenstwo korzystania z wchodzacych w
jego sktad serwiséw. Elementy systemu zabezpieczen gwarantowane przez Bank przedstawiamy ponizej.
W dalszej czesci znajdziesz zalecenia, ktérych nalezy przestrzegaé podczas korzystania z bankowo$ci
elektronicznej.

5.1. ELEMENTY SYSTEMU ZABEZPIECZEN
5.1.1. IDENTYFIKACJA

é Numer klienta
Unikalny numer przypisany przez system Banku do kazdego Klienta, uzywany do identyfikacji we
wszystkich serwisach Xelion.

é PIN
Czterocyfrowy kod, ktory wraz z numerem klienta jest niezbedny do identyfikacji w serwisie
telefonicznym (TeleXeliono) i serwisie SMS (XelionSMS) oraz podczas pierwszego logowania w
serwisie internetowym (Xelionlnternet).

é Hasto
Kod o dtugosci od 8 do 16 znakéw uzywany wraz z numerem klienta do logowania w serwisie
internetowym (Xelioninternet). Hasto jest ustanawiane podczas pierwszego logowania w serwisie
internetowym, ktére odbywa sie przy uzyciu numeru klienta i PIN-u.

5.1.2. METODY AUTORYZACJI W SERWISIE

Dla Twojego bezpieczenstwa niektore operacje zlecane w ustudze Serwis wymagajg potwierdzenia kodem
autoryzacyjnym.

W serwisie internetowym oraz serwisie konsultantow, mozesz korzysta¢ z nastepujgcych metod
autoryzaciji:

é Kody SMS
Szesciocyfrowe kody generowane pojedynczo dla konkretnych operacji, przesytane wraz ze
szczego6tami operacji pod numer telefonu wskazany do XelionSMS.

é Karta kodéw jednorazowych
Papierowa lista zawierajgca 40 kombinacji cyfr, przesytana przez Bank. Autoryzacja jest wykonywana
przy pomocy kodoéw z aktywnej karty kodow.

Aby sprawdzi¢, jakg metode autoryzacji masz ustawiong jako aktywna, zaloguj sie do serwisu
internetowego, przejdz do sekcji USTAWIENIA i wybierz Zarzgdzanie autoryzacjg. W kazdej chwili mozesz
zmieni¢ metode na inng.

5.1.3. POZOSTALE ZABEZPIECZENIA

Limity przelewow

Automatycznie ustalony limit dla przelewow dziennych wynosi 1 000 PLN, zas dla miesiecznych - 5 000
PLN. Mozesz je dowolnie zmienia¢ w serwisie internetowym (limit dzienny) lub za posrednictwem
konsultanta TeleXelion (oba limity).

Oddzwanianie
11
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To nawigzanie kontaktu telefonicznego przez konsultanta w celu potwierdzenia Twojej tozsamosci i
sktadanej dyspozycji stosowane w przypadku niektérych operacji zlecanych w Serwisie.

Powiadomienia SMS

Dzieki tej funkcji mozesz otrzymywac informacje o czynnosciach wykonanych w Serwisie, np. o prébie
zalogowania na rachunek, zmianie limitbw czy realizacji/lbraku realizacji przelewu. Aby z tej opcji
skorzysta¢, wystarczy w serwisie internetowym (w USTAWIENIACH) lub u konsultanta TeleXelion
spersonalizowa¢ powiadomienia, czyli okreslic rodzaj powiadomien, ktére chcesz otrzymywac.
Powiadomienia sg przesytane na numer telefonu wskazany do XelionSMS.

Wygasanie sesji
To zabezpieczenie stosowane w XelionInternet i polega na automatycznym wylogowaniu z serwisu po 15-
minutowej nieobecnosci na stronach Xelioninternet.

Blokada dostepu

Trzykrotne btedne podanie numeru PIN lub hasta spowoduje blokade serwisu, w ktérym btedny PIN lub
hasto wprowadzono po raz ostatni. Odblokowanie serwisu jest mozliwe po poprawnym zalogowaniu do
innego serwisu lub po ztozeniu dyspozycji odblokowania, lub automatycznie w kolejnym dniu roboczym.
Jezeli w tym czasie po raz czwarty wpiszesz btedny PIN lub hasto, wszystkie serwisy zostang
zablokowane.

Blokada wszystkich serwiséw nastepuje takze po trzykrotnym podaniu btednego kodu autoryzacyjnego
podczas realizacji operacji.

Ustuga Serwis moze rowniez zosta¢ zablokowana przez Bank ze wzgledow bezpieczenstwa w przypadku
powziecia informacji, iz dane niezbedne do logowania i autoryzacji operacji znalazty sie w posiadaniu
osoby trzeciej. O blokadzie Serwisu Klient jest niezwtocznie informowany telefonicznie za posrednictwem
telefonu do oddzwonienia. W celu odblokowania serwiséw nalezy zadzwoni¢ do konsultanta TeleXelion.

Szyfrowanie transmisji (protokét SSL)
W trosce o bezpieczenstwo transakc;ji internetowych i przekazywania poufnych danych uzyto bezpiecznego
protokotu SSL, ktéry gwarantuje najwyzszy poziom bezpieczenstwa. W trakcie potgczenia z Bankiem adres
wyswietlany przez przegladarke internetowa, powinien zaczynac¢ sie od https://. Bezpieczne potgczenie z
witryng internetowg za pomocg protokotu SSL jest sygnalizowane poprzez wyswietlenie symbolu
zamknietej ktddki na pasku przegladarki.

Autentycznos¢ certyfikatu mozna sprawdzi¢, klikajgc na symbol kidédki widoczny w przegladarce, a
nastepnie odczytujgc informacje w odpowiedniej sekcji np. Informacje o certyfikacie w zaktadce Pofgczenie
w Google Chrome. Nalezy zwréci¢ uwage, czy certyfikat zostat wystawiony dla www.xelion.pl przez thawte,
Inc. oraz na date jego obowigzywania.

Zaletg certyfikatu jest jednoznaczna identyfikacja podmiotu, na rzecz ktérego zostat wystawiony, czyli w
tym przypadku Domu Inwestycyjnego Xelion sp. z 0.0. . W nowych przegladarkach internetowych
informacja taka jest prezentowana na zielonym tle w pasku adresu.

Rejestr zdarzen

W serwisie internetowym w sekcji USTAWIENIA mozesz przeglgdac zdarzenia z zakresu bezpieczenstwa i
operacji bankowych dokonane w Serwisie w ciggu ostatnich szesciu miesiecy wedtug wybranych kryteriow
np. rodzaju serwisu, czasu oraz rodzaju i typu operaciji.

Rejestracja rozméw telefonicznych

Wszystkie potgczenia z konsultantami TeleXelion sg rejestrowane. Zapisy mogag by¢ wykorzystane jako
ewentualny dowdd zlecenia danej dyspozycii.

5.2. ZALECENIA DLA UZYTKOWNIKOW SERWISU

Korzystajgc z ustugi Serwis, przestrzegaj podstawowych zasad bezpieczenstwa:
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é Dbaj o poufnos$¢ danych do logowania w serwisach Xelion, loguj sie wylacznie osobiscie.
Ujawnienie tych danych innym osobom czy instytucjom stanowi naruszenie Regulaminu rachunkéw
wktaddéw oszczednosciowych Xelion Banku Pekao S.A.

é Nie uzywaj do logowania adresu ani linku otrzymanego przez e-mail lub komunikator
internetowy. Bank Pekao S.A ani Dom Inwestycyjny Xelion sp z o0.0. nigdy nie wysyta takich
wiadomosci. Tego typu korespondencje nalezy traktowaé jako probe oszustwa polegajacego na
wytudzeniu poufnych danych przez osoby podszywajgce sie pod instytucje finansowa.

é Podczas logowania do serwisu internetowego nigdy nie podawaj kodéw autoryzacyjnych i
petnego hasta. Pamietaj takze, aby podczas kontaktéw telefonicznych nie podawaé nikomu numeru
PIN do Serwisu. Logowanie do ustug telefonicznych odbywa sie zawsze w serwisach
automatycznych.

é Regularnie zmieniaj hasto w serwisie internetowym. Bezpieczne hasto powinno sktadac¢ sie z
wielkich i matych liter, cyfr i znakéw specjalnych (np. ?, #, @, &) i nie powinno by¢ stowem
wystepujgcym w stowniku, ani hastem uzywanym w innych serwisach internetowych.

é Jezeli do autoryzacji operacji w serwisie internetowym uzywasz kodéw SMS, zawsze
sprawdzaj, czy wiadomosé SMS z kodem autoryzacyjnym jest zgodna z wykonywang przez
Ciebie operacja. Zwro¢ szczegdlng uwage na numer rachunku i kwote operacji.

é Chron poufne dane swoich kart ptatniczych takich jak numer i data waznosci karty, kod CVV2 i
CVC2. Banki i inne instytucje finansowe nigdy nie proszg o wysylanie takich danych pocztg
elektroniczng

é Przed zatwierdzeniem przelewu zawsze sprawdzaj czy numer rachunku odbiorcy przelewu jest
prawidtowy. Ztosliwe oprogramowanie umozliwia przestepcom zdalng podmiane numeru rachunku
bankowego skopiowanego do “schowka”, a nastepnie “wklejonego” do formularza przelewu

é Nie korzystaj z bankowosci elektronicznej w miejscach ogélnodostepnych, takich jak kawiarenki
internetowe; zainstalowane tam oprogramowanie moze zbiera¢ poufne dane bez wiedzy uzytkownika.

é Uzywaj wylgcznie legalnego oprogramowania, pochodzacego z pewnego zrodia.

Nie otwieraj i nie uruchamiaj plikdw ani programéw niewiadomego pochodzenia, zwlaszcza
otrzymanych pocztg elektroniczng lub przez komunikatory internetowe.

é Regularnie aktualizuj system operacyjny, przegladarki internetowe oraz inne aplikacje. Nowsze
wersje oprogramowania zawierajg mniej btedéw i zapewniajg wyzszy poziom bezpieczenstwa.

é Chron swéj komputer uzywajac regularnie aktualizowanego programu antywirusowego oraz
zapory sieciowej (firewall). Stosowanie tych aplikacji zabezpieczy Twoj komputer przed szkodliwym
oprogramowaniem oraz atakami z sieci.

é Aktywuj ustuge powiadomien. Dzigki tej funkcji bedziesz informowany SMS-em o réznego rodzaju
zdarzeniach w ustudze, np. o logowaniu do serwiséw, zmianie PIN-u lub hasta czy zmianie limitow
transakcyjnych (funkcja jest dostepna w sekcji USTAWIENIA).

é Pamietaj, aby zawsze po zakonczeniu pracy w serwisie internetowym wylogowac sie z serwisu
przed zamknieciem przegladarki.

Nie korzystaj z aplikacji mobilnej poprzez publiczne sieci Wi-Fi.
Nie pozostawiaj telefonu w miejscach publicznie dostepnych.
Informuj niezwltocznie Bank Pekao S.A. o wszelkich podejrzanych sytuacjach!

o & o o

Sledzenie zagadnien zwigzanych z bezpiecznym korzystaniem z internetu utatwi Ci biuletyn
informacyjny ,,Bezpieczny Internet” Banku Pekao S.A.. Znajdziesz go, podobnie jak i inne
informacje nt. bezpieczenstwa (w tym ustawien przegladarek internetowych), na stronach
internetowych Banku Pekao S.A.

6. PYTANIA | ODPOWIEDZI

é Wydaje mi sie, ze aktywowalem juz Serwis. Gdzie moge to potwierdzi¢?
13
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Aby sprawdzi¢, czy aktywowates juz umowe o korzystanie z ustugi Serwis, zadzwon do konsultanta
pod numer 801 370 370 (lub +48 42 683 83 70).

Nie mam numeru klienta, zapomniatlem takze moj PIN do Serwisu. Gdzie moge otrzymac te
dane?

Skontaktuj sie z konsultantem pod numerem 801 370 370 (lub +48 42 683 83 70), ktéry pomoze Ci w
uzyskaniu danych niezbednych do logowania do Serwisu. Pomoc uzyskasz takze u swojego Doradcy
Finansowego.

Zapomniatem hasto do serwisu internetowego. Jak moge je odzyskac¢?
W tej sytuacji zadzwon do konsultanta pod numer 801 370 370 (lub +48 43 683 83 70).

Mam zablokowany dostep do Serwisu. W jaki sposéb moge odblokowaé serwis?

Jesli zablokowany jest tylko serwis internetowy, zaloguj sie poprawnie do innego serwisu Xelion
(telefonicznego lub SMS). W przypadku blokady wszystkich serwiséw Xelion skontaktuj sie z
konsultantem pod numerem 801 370 370 (lub +48 42 683 83 70).

Czy korzystanie z Serwisu jest bezpieczne?

Tak! Serwis zapewnia bezpieczenstwo danych osobowych oraz zgromadzonych na rachunku srodkow
finansowych. Wszelkie informacje przekazane przez Klientéw sg chronione zgodnie z obowigzujgcymi
normami bezpieczenstwa i zachowania poufnosci.

Zachecamy do zapoznania si¢ ze wskazéwkami na temat bezpieczenstwa dostepnymi na stronie
www.xelion.pl
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7. WYKAZ FUNKCJI SERWISOW

TeleXelion

Nazwa czynnosci / operacji

XelionInternet
XelionSMS
oddzwonieniem

>
= N
© o
= >
= ©
%)
c =
o o
X 5

©

Autoryzacja / Akcept
kodem jednorazowym **
Autoryzacja / Akcept

INFORMACJE O SALDACH | HISTORII OPERACIJI

Sprawdzanie sald rachunkéw o charakterze biezacym, kredytowych, X X X X
depozytowych oraz kart ptatniczych

Sprawdzenie historii operacji ha rachunkach o charakterze x X X X
biezgcym

Sprawdzenie historii operacji rachunkéw depozytowych,
kredytowych *

Sprawdzenie historii operacji dokonanych kartami ptatniczymi

WYCIAGI ELEKTRONICZNE

Sprawdzenie i wydrukowanie (i/lub zapisanie na elektronicznym

nosniku informacji) wyciggdw elektronicznych, za okres ostatnich 12
miesiecy, z: X
- rachunkoéw o charakterze biezgcym,

- rachunkéw depozytowych,

- kart ptatniczych.

BEZPIECZENSTWO / USTAWIENIA

Wygenerowanie nowego PIN X X X
Zmiana PIN X X X
Ustanowienie / zmiana hasta do Xelionlnternet X

Anulowanie (reset) hasta do XelionInternet

Uaktywnienie karty kodow jednorazowych w przypadku braku X X
aktywnej karty

Uaktywnienie karty kodéw jednorazowych w przypadku posiadania
aktywnej karty

Zamowienie / Anulowanie karty kodéw jednorazowych

Zmiana trybu akceptowania operacji realizowanych w serwisie
XelionInternet

Zmiana adresu korespondencyjnego dla ustugi Serwis

=

Zmiana numeru telefonu do oddzwonienia
Zmiana numeru telefonu do XelionSMS
Zmiana adresu e-mail

Zmiana limitu dziennego

RIRIR|R==] =
>

Zmiana limitu miesiecznego

Zawieszenie dostepu do poszczegdlnych serwisow

=

Uaktywnienie dostepu do poszczegdlnych serwisow

NONUNIN N N N N N X N X

Zablokowanie wszystkich serwiséw (Klient zalogowany)
Zablokowanie wszystkich serwiséw (Klient niezalogowany)

Odblokowanie wszystkich serwisow

NUkOR N R R R N R N % %X %X

Zablokowanie kart ptatniczych
Sprawdzenie rejestru zdarzen
Zmiana rachunku podstawowego

Personalizacja wiadomosci SMS

SIS
=~

Personalizacja nazw wtasnych produktow
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TeleXelion

Nazwa czynnosci / operacji

XelionInternet
XelionSMS
oddzwonieniem

>
= =
= N
© o
= 2
= <
n
c =
c 8
X 5

©

Autoryzacja / Akcept
kodem jednorazowym **
Autoryzacja / Akcept

PRZELEWY
Sprawdzenie listy zlozonych przelewéw X X
Sprawdzenie listy przelewéw odrzuconych X X
Realizacja przelewu niezdefiniowanego na rachunek wlasny X X X
Realizacja niezdefiniowanego przelewu krajowego w ztotych,
w tym z datg przyszig X X X
Ustanowienie przelewu zdefiniowanego X X X
Realizacja krajowego przelewu zdefiniowanego w ztotych X X X¥ P X0 X2
Modyfikacja przelewu zdefiniowanego X X XV X
Usuniecie przelewu zdefiniowanego X X
Ustanowienie przelewu cyklicznego X X X X
Modyfikacja przelewu cyklicznego X X XV X
Modyfikacja przelewu krajowego w ziotych z datg przyszig X X XV X
Modyfikacja statusu przelewu cyklicznego X X X X X
Usunigcie przelewu cyklicznego X X
Usuniecie przelewu krajowego z datg przysztg X X
Realizacja niezdefiniowanego przelewu walutowego w Banku,
w tym z datg przyszig a X - X
Realizacja zdefiniowanego przelewu walutowego w Banku X X X X X0 XY
‘ TERMINOWE LOKATY OSZCZE,DNOSCIOWE ‘
Otwieranie lokat terminowych standardowych X X X X
Zamykanie lokat X X X
‘ DOLADOWANIE TELEFONU KOMORKOWEGO NA KARTE PRE-PAID ‘
Dokonanie dotadowania dowolnego telefonu komérkowego X X X X
Ustanowienie dotadowania zdefiniowanego X X X
Dokonanie dotadowania zdefiniowanego X X X X X0 XY
Modyfikacja dotadowania zdefiniowanego X X X
Usuniecie dotadowania zdefiniowanego X X
Ustanowienie dotadowania cyklicznego X X X X2
Modyfikacja dotadowania cyklicznego X X X X
Zawieszenie / wznowienie dotadowania cyklicznego X X X
Usuniecie dotadowania cyklicznego X X
PRODUKTY INWESTYCYJNE ™
Uzyskiwanie informacji o saldach rejestrow funduszy inwestycyjnych X X

Informacje o niektérych operacjach dokonanych na kontach
funduszy inwestycyjnych i innych produktow inwestycyjnych X X
opartych o jednostki uczestnictwa w funduszach
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TeleXelion

Nazwa czynnosci / operacji

XelionInternet
XelionSMS
oddzwonieniem

>
- =
= N
®© o
= =
= ©
%)
c =
5 g
X 5

®©

Autoryzacja / Akcept
kodem jednorazowym **
Autoryzacja / Akcept

POWIADOMIENIA SMS

Personalizacja ustug powiadomienia X X X
Otrzymywanie powiadomien systemowych o niezrealizowaniu x
przelewéw / dotadowan cyklicznych i z datg przysztg

Otrzymywanie powiadomien systemowych (np. o zalogowaniu sie do X

ustugi)

Otrzymywanie powiadomien o wykonanych przelewach w ustudze X

Serwis

Otrzymywanie powiadomien o operacjach wykonanych kartg X

kredytowa

Otrzymywanie powiadomien o operacjach wykonanych kartg ) X

debetowg wydang do rachunku oszczednosciowo-rozliczeniowego °
POZOSTALE CZYNNOSCI / OPERACJE / INFORMACJE

Kontaktowanie si¢ z pracownikiem Banku za posrednictwem poczty X

wewnetrznej

Uzyskiwanie informacji o ofercie produktowej Banku oraz

o aktualnych promocjach X X

Kursy walut X X X
Aktualne stawki oprocentowania X X

1) historia operacji obejmuje odpowiednio okresy:
- ostatnich 12 miesiecy — w serwisie XelionInternet oraz w serwisie konsultantéw TeleXelion,
- miesigc biezacy oraz 2 miesigce wstecz - w serwisie XelionSMS, w serwisie automatycznym TeleXelion,

2)  autoryzacja / akceptacja oddzwonieniem dotyczy niektérych zlecen ptatniczych / dyspozycji wybranych przez Bank,

3)  autoryzacji kodem jednorazowym wymaga modyfikacja danych odbiorcy przelewu (numeru rachunku, nazwy i adresu),

4)  autoryzacji kodem jednorazowym wymaga modyfikacja danych odbiorcy przelewu, kraju, banku odbiorcy, instrukcji specjalnych i trybu pobrania
optaty,

5)  autoryzacji kodem jednorazowym wymaga tylko modyfikacja numeru telefonu,

6) powiadamianie dotyczy kart debetowych wydanych do kont Xelion, dla ktérych jest dostepna ustuga Serwisu Xelion (kart Xelion Maestro, karta
kredytowa Xelion),

7) autoryzacji kodem jednorazowym wymagaja jedynie przelewy i dotadowania zdefiniowane oznaczone przez Klienta jako wymagajgce autoryzacji
przy kazdej realizacji,

8)  mozliwa realizacja przelewdw lub dotadowan oznaczonych przez Klienta jako niewymagajace autoryzacji przy zadnej realizacji,

9) nie dotyczy kart debetowych wydanych do kont Xelion ((kart Xelion Maestro, karta kredytowa Xelion),

10) kodem z karty kodéw jednorazowych lub kodem SMS,

11) w ramach ustugi Serwis - poprzez serwisy TeleXelion i Xelioninternet — informacje te udostepniane sg Posiadaczowi konta Xelion bedgcemu
rezydentem (lub bedacemu nierezydentem, ktéremu zostat nadany PESEL), po wyrazeniu przez niego pisemnej zgody dla DI Xelion na
przekazywanie informacji stanowigcych tajemnice zawodowa/ bankowa/ ubezpieczeniowg — w rozumieniu przepiséw prawa obowigzujgcego w
Polsce — do Banku, w celu prezentacji danych, informacje o jego aktualnych danych finansowych przekazanych Bankowi przez inne podmioty rynku
finansowego wspotpracujace z DI Xelion na podstawie stosownych uméw. Dostgpnos¢ informacji, o ktérych mowa w ust.2, jest uzalezniona od
wspotpracujgcego z DI Xelion towarzystwa funduszy inwestycyjnych/ innego podmiotu rynku finansowego. Informacja jest dostepna od dnia, w
ktorym zostata przekazana do Banku przez towarzystwo funduszy inwestycyjnych/ inny podmiot rynku finansowego wspotpracujacy z DI Xelion i
dotyczy okresu od dnia udzielenia przez Posiadacza konta Xelion stosownej zgody, chyba ze udostgpnienie informacji za okresy wczesniejsze jest
technicznie mozliwe i wynika ze zgody udzielonej przez Posiadacza konta Xelion. Szczegdtowa lista produktéw/ustug finansowych, objetych tg
ustugg jest zamieszczona na stronie internetowej www.xelion.pl

Szczegotowy wykaz funkcji serwisow Xelion jest tez dostepny na stronie www.xelion.pl

Bank Pekao S.A., styczen 2015 .
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